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§1

1. Na podstawie art. 43 ust. 3 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych
/Dz.U z 2010 nr 182 poz.1228/ ustala sie sposdb i tryb przetwarzania informacji niejawnych
o klauzuli ,poufne” w Urzedzie Miasta Jelenia Gora.

2. Dokument ten ma zastosowanie w Urzedzie Miasta Jelenia Gora z siedzibg w Jeleniej Goérze
i odnosi sie do dokumentdow zawierajgcych informacje niejawne o klauzuli ,,poufne”.

3. Dokument stanowi wewnetrzne uregulowania w odniesieniu do zagadnien zwigzanych
z informacjami niejawnymi oznaczonymi klauzulg ,poufne” (zwanymi dalej ,informacjami
poufnymi”) w Urzedzie Miasta Jelenia Géra (zwanym dalej ,,Urzedem”), okreslajace:

— warunki dostepu do informacji poufnych,

— warunki udostepniania informacji poufnych,

— zasady ewidencjonowania dokumentéw poufnych,

— zakres i warunki srodkéw bezpieczenstwa fizycznego,

— czynnosci kancelaryjne w kancelarii niejawnej,

— zasady nadzoru w zakresie przestrzegania warunkdow ochrony informacji poufnych.

§2

Celem jest opisanie sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,poufne”
w Urzedzie Miasta Jelenia Gdra. Dokument ma na celu zapewnienie zgodnego z przepisami,
jednolitego w komadrkach Urzedu Miasta Jelenia Gdra sposobu wytwarzania, ewidencjonowania,
przechowywania, przetwarzania i udostepniania informacji niejawnych o klauzuli , poufne” oraz
ochrone przed ich ujawnieniem, uszkodzeniem, zniszczeniem badz utrata.

§3

Informacjom niejawnym nadaje sie klauzule ,poufne” przyznaje sie, jezeli ich nieuprawnione
ujawnienie spowoduje szkode dla Rzeczypospolitej Polskiej w obszarze polityki miedzynarodowej,
obronnosci, porzadku publicznego lub bezpieczenstwa obywateli, utrudnitoby wykonywanie
ustawowych zadan przez organy, stuzby lub instytucje odpowiedzialne za ochrone bezpieczenstwa,
ostabitoby system finansowy Polski lub narazitoby na szkode interesy ekonomiczne Ilub
funkcjonowanie gospodarki narodowe;j.

§4

1. Dopuszczenie do pracy albo zlecenie prac, zwigzanych z dostepem danej osoby do informacji
niejawnych o klauzuli ,, poufne” moze nastgpic po:

— przedstawieniu poswiadczenia bezpieczenstwa odpowiedniego do klauzuli ,poufne”,
poswiadczenia bezpieczenstwa do wyzszych klauzul upowazniajg do zapoznawania sie
z dokumentami o klauzuli ,poufne”,

— uzyskaniu poswiadczenia bezpieczenstwa odpowiedniego do klauzuli ,, poufne”,

— po odbyciu szkolenia w zakresie ochrony informacji niejawnych.

Petnomocnik ochrony odmawia udostepniania lub wydania materiatu osobie nieuprawnione;j.
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§5

1. Informacje poufne mogg by¢ udostepniane pracownikom uprawnionym tylko
w takim zakresie, jaki jest niezbedny do zatatwienia konkretnej sprawy, a wynikajgcym
z zakresu czynnosci.

2. Informacje zastrzezone mogg by¢ udostepnione tylko osobom uprawnionym do dostepu do
informacji okreslonych tg klauzulg, jak w § 4 i z uwzglednieniem ograniczenia okreslonego w § 5
ust 1.

§6

1. Przetwarzanie informacji niejawnych oznaczonych klauzulg ,poufne” moze odbywal sie
wyfacznie w warunkach zapewniajacych ochrone przed dostepem osdb nieupowaznionych przy
zastosowaniu srodkéw ochrony fizycznej oraz zachowaniu zasad bezpieczenstwa
teleinformatycznego.

2. Informacje niejawne o klauzuli ,poufne” sg przechowywane w kancelarii niejawnej, w szafie
stalowe] klasy A. W uzasadnionych przypadkach podyktowanych wzgledami dtuzszego okresu
czasu, niezbednego do realizacji zadan zwigzanych z dostepem do informacji niejawnych,
dokumenty o klauzuli ,poufne” moga by¢é wydawane poza kancelarie niejawnga, ale jedynie
w sytuacji, gdy odbiorca dokumentu zapewnia warunki ochrony tych dokumentéw, przechowujac
je w szafach metalowych z odpowiednim zamknieciem.

3. Zabezpieczenie przechowywanych materiatéw, dokumentéw w pomieszczeniu kancelarii
niejawnej, polega na przestrzeganiu zasady, ze po kazdorazowym opuszczeniu przez
petnomocnika kancelarii lub uzytkownika pomieszczenia, w ktérym te dokumenty sie znajduja,
drzwi muszg by¢ zamkniete w sposdb uniemozliwiajgcy wejscie lub wtargniecie oséb postronnych
i ewentualng kradziez.

4. Podczas przewozenia lub przenoszenia materiatdw niejawnych oznaczonych klauzulg , poufne”
poza kancelarig niejawng, nalezy zachowaé wszelkie srodki ostroznosci, aby nie doprowadzi¢ do
kradziezy materiatu.

5. Sprzatanie kancelarii niejawnej odbywa sie w obecnosci osoby za nie odpowiedzialnej.

6. Zabrania sie:

a. pozostawia¢ materiatu bez nadzoru;
przekazywaé materiat osobom postronnym;

c. wyjmowac¢ materiat z teczki (lub innego opakowania) w s$rodkach komunikacji
publicznej;

d. wynosi¢ materiat do miejsca zamieszkania (internatu, hotelu, itp.).

§7
Dokumenty niejawne o klauzuli ,poufne” powinny by¢é opisane i oznaczone zgodnie

z rozporzadzeniem Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania
materiatéw i umieszczania na nich klauzul tajnosci /Dz. U. z 2011 r. Nr 288 poz. 1692/.
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10.

§8

Osobg upowazniong do przyjmowania niejawnej korespondencji wchodzgcej w formie listow, czy
paczek jest Petnomocnik ds. Ochrony Informacji Niejawnych lub  pracownik do spraw
prowadzenia kancelarii niejawnej.
Listy lub paczki zawierajgce korespondencje niejawng mogg wptywac z zewnatrz jako przesyiki
»polecone” bezposrednio do kancelarii ogdlnej Urzedu Miasta Jelenia Goéra badz poprzez
sekretariat Prezydenta Miasta Jeleniej Gory.
Pracownik kancelarii ogdlnej lub pracownik sekretariatu, po stwierdzeniu, ze wewnatrz znajduje
sie druga koperta oznaczona klauzulg ,poufne”, nie otwiera jej i nie rejestruje w swojej
ewidencji, informujac niezwtocznie Petnomocnika ochrony o jej nadejsciu.
Przekazywanie przesytek niejawnych bezposrednio adresatowi z pominieciem Kancelarii
Niejawnej jest zabronione, nawet gdy sg oznaczone napisem ,,Do ragk wtasnych”.
Zabrania sie wykonywania jakichkolwiek trwatych kopii udostepnionych dokumentéw z klauzulg
tajnosci, ze wzgledu na koniecznos$¢ zachowania petnej informacji o miejscu lokalizacji kazdego
zarejestrowanego egzemplarza.
Kancelaria niejawna przyjmuje, rejestruje, przechowuje, przekazuje i wysyta dokumenty
zawierajgce informacje niejawne oznaczone klauzulg ,poufne” oraz prowadzi rejestr tych
dokumentdéw za pomoca nizej wymienionych urzadzen kancelaryjnych:

— Rejestr Dziennikéw, Ewidencji i Teczek,

- Dziennik Ewidencyjny,

- Ksigzka doreczen przesytek miejscowych,

- wykaz przesytek nadanych,

- Karta zapoznania sie z dokumentami.

Po otwarciu przesytki Petnomocnik ochrony sprawdza, czy zawarto$¢ przesytki odpowiada
wyszczegdlnionym na niej numerom ewidencyjnym, ustala, czy liczba zatgcznikdéw jest zgodna
z liczbg oznaczong na poszczegdinych dokumentach i odciska piecze¢ wptywu na ktérej kolejno sg
informacje: data wptywu korespondencji do kancelarii niejawnej, oraz podpis petnomocnika
ochrony.

Dokumenty poufne wptywajace do Urzedu przed zarejestrowaniem wymagaja decyzji Prezydenta
Miasta Jeleniej Géry, w formie pisemnej dekretacji dokonanej w sposéb trwaty na dokumencie,
kierujgcej ten dokument do konkretnego pracownika do zatatwienia.

Nastepnie  Petnomocnik ochrony przekazuje dokument zastrzezony pracownikowi
ds. prowadzenia kancelarii niejawnej, ktéry rejestruje pismo w dzienniku ewidencyjnym. Pismo
wchodzgce po rejestracji w kancelarii niejawnej trafia do wskazanego w dekretacji uprawnionego
pracownika, ktéry kwituje odbiér dokumentu w dzienniku ewidencyjnym.

W kancelarii nie otwiera sie przesytek oznaczonych ,do rak wtasnych”, rejestruje sie je
w dzienniku ewidencyjnym z numerem i datg wptywu i przekazuje za pokwitowaniem -
bezposrednio adresatowi.

§9

Przekazywanie dokumentu o klauzuli ,zastrzezone” poza kancelarie niejawng odbiorca
(wykonaweca) kwituje w odpowiednim urzgdzeniu ewidencyjnym kancelarii.

Po pobraniu materiatu niejawnego oznaczonego klauzulg ,poufne” z kancelarii, odbiorca
(wykonawca) ponosi petng odpowiedzialno$¢ za bezpieczeristwo materiatu i informacji
niejawnych w nim zawartych.
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3. Odbiorca (wykonawca) przekazujgcy materiaty niejawne o klauzuli ,poufne” innej osobie moze
73dac¢ pokwitowania przyjecia dokumentu (materiatu) w odpowiednim urzadzeniu ewidencyjnym
lub na innym egzemplarzu dokumentu.

§10

Osobg upowazniong do wysytania na zewnatrz Urzedu Miasta Jelenia Gdra niejawnej korespondencji
w formie listéw Ilub paczek jest pracownik ds. prowadzenia kancelarii niejawnej
i Petnomocnik ochrony. Rejestruje on korespondencje niejawng w dzienniku ewidencji, opisuje
i wysyta.

§11

1. Nadzdér nad obiegiem i ewidencjg materiatdw niejawnych w Urzedzie Miasta Jelenia Géra
sprawuje Petnomocnik ds. Ochrony Informacji Niejawnych.

2. Pracownik ds. prowadzenia kancelarii niejawnej odpowiada za obieg, przechowywanie
i ewidencje materiatéw niejawnych oznaczonych klauzula ,zastrzezone”.

3. Naczelnicy Wydziatdw zapewniajg i nadzorujg stosowanie ustalen zawartych w niniejszym
dokumencie w zakresie ochrony informacji niejawnych.

8§14

1. Odpowiedzialnos¢ za informacje poufne ponoszg pracownicy, ktérzy:
- sg dopuszczeni do dostepu do informacji niejawnych,
— majg dostep do tych informacji w zwigzku z zatatwianiem spraw bedacych w zakresie
dziatania tych pracownikow,
- zapoznali sie z treScig informacji zastrzezonych, gdy wymagato tego zatatwienie spraw.

2. Naruszenie zasad niniejszego dokumentu polega na zaniechaniu wtasciwego dziatania lub
dziataniu niezgodnym z jej przepisami oraz zarzadzeniami i poleceniami wydanymi dla ochrony
informacji niejawnych, powodujagcym Ilub mogacym spowodowaé jej ujawnienie osobie
nieuprawnionej.

3. W stosunku do pracownikéw, ktérzy nie bedg przestrzegaé ustalonych wymagan i dopuszcza sie
uchybien w zakresie ochrony i zabezpieczenia informacji zastrzezonych, zastosowane moga by¢
przewidziane prawem sankcje karne, dyscyplinarne i stuzbowe.

4. Nie przestrzeganie lub niewfasciwe realizowanie wymagan powodowaé¢ moze zastosowanie
sankcji dyscyplinarnych i stuzbowych, przewidzianych w Regulaminie Pracy Urzedu Miasta Jelenia
Gora.

5. Osoba, ktéra stwierdzita naruszenie przepisbw o ochronie informacji niejawnych, lub jej
przetozony, niezwtocznie zawiadamia o tym fakcie Petnomocnika ds. Ochrony Informacji
Niejawnych, ktéry wszczyna postepowanie wyjasniajace.

§14

W sprawach nieuregulowanych niniejszym dokumentem, a zwigzanych z przetwarzaniem informacji
niejawnych o klauzuli ,poufne” kazdorazowo nalezy zasiegngc opinii Petnomocnika ds. Ochrony
Informacji Niejawnych.
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WYKAZ ZMIAN

Lp.

data

Tres$¢ zmiany
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