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I Postanowienia ogdline.

Przedmiotem ochrony w Urzedzie Miasta Jelenia Géra sy informacje niejawne oznaczone
klauzulg ,poufne” i klauzulg ,zastrzezone”. Plan ochrony informacji niejawnych jest dokumentem
okreslajgcym sposdb i tryb przetwarzania informacji niejawnych o klauzuli ,poufne” i ,zastrzezone”
w podlegtych komédrkach organizacyjnych, a takze sposoby zapewnienia fizycznego bezpieczeristwa
informacji.

Srodki i procedury okredlone w planie ochrony odnoszg sie do informacji niejawnych
oznaczonych klauzulg , poufne” i ,zastrzezone” w rozumieniu ustawy z dnia 5 sierpnia 2010 roku
o ochronie informacji niejawnych /Dz.U z 2010 nr 182 poz.1228/.

Wprowadzone do stosowania s$rodki i procedury w zakresie ochrony informacji niejawnych
okresla:

» ,Instrukcja sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,zastrzezone”
w Urzedzie Miasta Jelenia Géra”,

» ,Sposdb i tryb przetwarzania informacji niejawnych o klauzuli ,poufne” w Urzedzie
Miasta Jelenia Géra”.

W Urzedzie Miasta Jelenia Géra jest wyodrebniona komérka organizacyjna do spraw ochrony
informacji niejawnych, zwana dalej ,,pionem ochrony” - rys. 1.

PREZYDENT MIASTA
JELENIEJ GORY

Petnomocnik
ds. Ochrony
Informacji Niejawnych

Stanowisko ds. Inspektor Administrator
prowadzenia bezpieczéstwa systemu
kancelarii niejawnej teleinformatycznego

Rysunek 1. PION OCHRONY W URZEDZIE MIASTA JELENIA GORA
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10.

11.

12,

13.

14.

1. Definicje uzywane w Planie ochrony informacji niejawnych.

informacje niejawne - to informacje, ktérych nieuprawnione ujawnienie spowodowatoby lub
mogtoby spowodowaé szkody dla Rzeczypospolitej Polskiej albo bytoby z punktu widzenia jej
intereséw niekorzystne, niezaleznie od formy i sposobu ich wyrazania, a takze w trakcie ich
opracowywania;

informacje niejawne o klauzuli ,poufne” — to informacje, ktérych nieuprawnione ujawnienie
spowoduje szkode dla Rzeczypospolitej Polskiej w obszarze polityki miedzynarodowej,
obronnosci, porzadku publicznego lub bezpieczenstwa obywateli, utrudnitoby wykonywanie
ustawowych zadan przez organy, stuzby Ilub instytucje odpowiedzialne za ochrone
bezpieczenstwa, ostabitoby system finansowy Polski lub narazitoby na szkode interesy
ekonomiczne lub funkcjonowanie gospodarki narodowe;j.

informacje niejawne o klauzuli ,zastrzezone” - to informacje, ktdérych nieuprawnione
ujawnienie moze mie¢ szkodliwy wptyw na wykonywanie przez organy wiadzy publicznej lub
inne jednostki organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej,
bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwosci
albo interesdw ekonomicznych Rzeczypospolitej Polskiej;

rekojmia zachowania tajemnicy - to zdolnos¢ osoby do spetnienia ustawowych wymogéw dla
zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem,
stwierdzona w wyniku przeprowadzenia postepowania sprawdzajgcego;

dokumentem — jest kazda utrwalona informacja niejawna;

materiatem — jest dokument lub przedmiot albo dowolna ich cze$é, chronione jako informacja
niejawna, a zwtaszcza urzadzenie, wyposazenie lub bron wyprodukowane albo bedace w trakcie
produkgciji, a takze sktadnik uzyty do ich wytworzenia;

przetwarzanie informacji niejawnych — to wszelkie operacje wykonywane w odniesieniu do
informacji niejawnych i na tych informacjach, w szczegdélnosci ich wytwarzanie, modyfikowanie,

kopiowanie, klasyfikowanie, gromadzenie, przechowywanie, przekazywanie lub udostepnianie;

system teleinformatyczny - zesp6t wspodtpracujacych ze sobg urzadzen informatycznych
i oprogramowania, zapewniajacy przetwarzanie i przechowywanie danych;

sporzadzajacy dokument — pracownik, ktéry przygotowuje i sporzadza projekt dokumentu lub
innego niz dokument materiatu zawierajgcego informacje niejawne;

wytwoérca dokumentu - pracownik upowazniony do podpisania dokumentu lub oznaczenia
innego niz dokument materiatu zawierajacego informacje niejawne;

stuzby ochrony panstwa — to Agencja Bezpieczeristwa Wewnetrznego;
Urzad — to Urzad Miasta Jelenia Gora;
Prezydent —to Prezydent Miasta Jeleniej Gory;

Petnomocnik ochrony — to Petnomocnik ds. Ochrony Informac;ji Niejawnych.
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1. Ocena zagrozen dla informacji niejawnych

1) Zagrozenia zewnetrzne

a) Zagrozeniami zewnetrznymi dla Urzedu Miasta Jelenia Gora s3:

>

mozliwo$s¢ napadu przez zorganizowane  grupy  przestepcze
i terrorystyczne, dziatajagce w sposéb profesjonalny, przemyslany
i zorganizowany,

mozliwo$é napadu przez pojedynczych przestepcéw, przypadkowe osoby
wykorzystujgce nadarzajgcg sie okazje z powodu nieprawidtowosci
w ochronie mienia Urzedu.

b) Symptomy moggce Swiadczy¢ o przygotowaniu napadu lub wtamania do budynku:

>

>

wzmozone zainteresowanie osdb postronnych obiektami, pomieszczeniami
Urzedu objawiajgce sie m. in. podejmowaniem préb uzyskania informacji
o obiektach, pomieszczeniach od pracownikéw podczas rozmow,
nawigzanie rozmoéw przez osoby postronne z pracownikami,

podszywanie sie pod bylych pracownikéw Urzedu i przejawianie
zainteresowania tym, co sie po latach zmienito,

interesowanie sie osobami funkcyjnymi oraz sposobem wykonywania
obowigzkéw stuzbowych,

obserwacja sposobu dziatania systemu ochronnego, sekretariatu,
sprzataczek itp.,

rozpoznawanie systemu technicznych zabezpieczer, w tym stosowanych
urzadzen alarmowych,

celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, oswietlenia
itp.,

proby pozyskania do grup przestepczych pracownikéw Urzedu.

c) Czynnosci uprzedzajgce ewentualne mozliwosci zaistnienia zagrozen:

>

>

systematyczna, skrupulatna i wnikliwa kontrola systemu ochrony przez
osoby odpowiedzialne za jego organizacje,

pracownicy pionu ochrony w czasie dnia pracy powinni zwracac¢ szczegdlng
uwage na mozliwos¢ zaistnienia ewentualnych zagrozen,

stosowanie zasady niedopuszczania osob niepowotanych do penetracji
strefy bezpieczenstwa, w ktérej znajduje sie Kancelaria Niejawna,
wykonywanie prac porzagdkowych, remontowych itp. w strefie
bezpieczenstwa wytgcznie pod nadzorem oséb odpowiedzialnych.

2) Zagroienia wewnetrzne

a) Zagrozeniami wewnetrznymi dla Urzedu Miasta Jelenia Gora s3:

>
>

>
>
>

préby zaboru dokumentéw lub mienia przez pracownikéw Urzedu,

proby powielania, kserowania dokumentéw stuzbowych dla celéw
prywatnych,

byli pracownicy urzedu zwolnieni dyscyplinarnie,

proby wglagdu w dokumenty niejawne przez osoby nieuprawnione,
nadmierne spozywanie alkoholu - przestanka do wykroczen
dyscyplinarnych i przestepstw.
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b) Czynnosci uprzedzajgce ewentualne mozliwosci zaistnienia zagrozen:

» zwracanie szczegdlnej uwagi na osoby, ktére mogg byé zainteresowane
zaborem dokumentow,

» prowadzenie szczegdlnego nadzoru by nie dokonywano préb kserowania,
kopiowania bez zgody przetozonego,

» uwrazliwienie pracownikdéw w trakcie prowadzonych szkolerh na mozliwosé
prob kontaktu grup przestepczych z pracownikami, ktérzy majg dostep do
dokumentow szczegdlnie waznych,

> zastosowanie zasady, ze do informacji niejawnych mogg mie¢ dostep tylko
pracownicy posiadajgcy poswiadczenie bezpieczenstwa lub wtasciwe
upowaznienie wydane przez Prezydenta,

» zwrodcenie szczegdlnej uwagi na osoby, ktorych zachowanie wskazuje na
nadmierne spozywanie alkoholu.

3) Postepowanie w sytuacjach kryzysowych

a)

b)

c)

d)

e)

f)

g)

h)

W przypadku wystgpienia sytuacji kryzysowych np. pozar, powddz, nalezy
w pierwszej kolejnosci powiadomic¢ Prezydenta, Petnomocnika ochrony oraz osoby
odpowiedzialne za pomieszczenia, w ktdrych przechowuje sie dokumenty niejawne.

W pierwszej kolejnosci nalezy zabezpieczy¢:
> pieczecie,
» dokumenty o klauzuli ,,poufne”,
> kopie zapasowe, jezeli sg przechowywane,
» inne dokumenty i materiaty wedtug sporzgdzonego planu ewakuacji.

Dokumenty ewakuuje sie w oplombowanych, brezentowych workach
ewakuacyjnych. Za ewakuacje odpowiedzialny jest Petnomocnik ochrony.

Miejscem ewakuacji sg pomieszczenia Archiwum Zaktadowego. Z uwzglednianiem
zapewnienia odpowiedniej ochrony w miejscu ewakuacji.

W sytuacji, gdy ewakuacja jest niemozliwa, w pierwszej kolejnosci nalezy zniszczy¢
dokumenty o klauzuli ,poufne”, pieczecie i w miare mozliwosci pozostate dokumenty
i materiaty.

W przypadku zaistnienia standw nadzwyczajnych (stan wojny, stan wyjatkowy, stan
kleski zywiotowej), powiadamia sie Prezydenta Miasta i inne osoby odpowiedzialne,
przy pomocy dostepnych srodkéw teletechnicznych, lub gdy jest to mozliwe, za
pomocg gonca.

Sposdb i kolejnos¢ powiadamiania zamieszczono w Planie statego dyzuru, ktéry
przechowywany jest szafie zamykanej na klucz w pomieszczeniu Wydziatu
Zarzadzania Kryzysowego. Powiadamia sie takze Policje, Straz Pozarng i inne stuzby
oraz instytucje, w zaleznosci od zaistniatej sytuacji.

Metody postepowania w stanach nadzwyczajnych okreslone sg w Planie statego
dyzuru w Urzedzie Miasta Jelenia Gdra.
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i) W przypadku zgtoszenia o podtozeniu tadunku wybuchowego, albo zauwazenia
w Urzedzie przedmiotu niewiadomego pochodzenia nalezy postepowaé zgodnie
z instrukcjg — zafgcznik nr 1.

V. Przedmiot ochrony.

Przedmiotem ochrony w Urzedzie Miasta, s3:
1. Informacje niejawne oznaczone klauzulg ,,poufne” i, zastrzezone”.
2. Pomieszczenia, w ktorych sg przechowywane i opracowywane materiaty niejawne.

3. Autonomiczne stanowisko komputerowe przeznaczone do przetwarzania, wytwarzania
i przechowywania informacji niejawnych o klauzuli , zastrzezone”.

V. Zabezpieczenie informacji niejawnych.

1. W celu zmniejszenia ryzyka zapoznania sie z informacjami niejawnymi przez osoby do tego
nieuprawnione utworzono specjalne pomieszczenie zwane kancelarig niejawng. Pomieszczenie
jest zabezpieczone przed podglgdaniem z zewnatrz i wyposazone w szafe stalowg klasy A,
z zamkami o skomplikowanym mechanizmie oraz szafy biurowe zamykane na klucz.

2. Informacje niejawne o klauzuli ,poufne” sg przechowywane w kancelarii niejawnej,
w szafie metalowej. W uzasadnionych przypadkach podyktowanych wzgledami dtuzszego okresu
czasu, niezbednego do realizacji zadan zwigzanych z dostepem do informacji niejawnych,
dokumenty o klauzuli ,poufne” mogg by¢é wydawane poza kancelarie niejawng, ale jedynie
w sytuacji, gdy odbiorca dokumentu zapewnia warunki ochrony tych dokumentodw,
przechowujac je w szafach metalowych z odpowiednim zamknieciem.

3. Szafy metalowe, w ktéorych przechowuje sie dokumenty o klauzuli ,poufne” podlegaja
codziennemu zamykaniu po zakoniczeniu pracy.

4. Informacje niejawne oznaczone klauzulg ,zastrzezone” sg przechowywane w pomieszczeniu
kancelarii niejawnej lub na stanowiskach pracy, w meblach biurowych zamykanych na klucz.

5. Komputer wykorzystywany wytgcznie do przetwarzania i wytwarzania informacji niejawnych po

zakonczeniu pracy jest odfgczany z sieci elektrycznej i przechowywany w szafie zamykanej na
klucz.

VI. Ewidencja informacji niejawnych podlegajacych ochronie.

1. Informacje niejawne oznaczone klauzulg , poufne” i ,zastrzezone” sg rejestrowane w dzienniku
ewidencji w kancelarii niejawnej Urzedu.
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Dziennik ewidencji — jest urzadzeniem ewidencyjnym stuzagcym do ewidencjonowania
dokumentow niejawnych wytworzonych w Urzedzie, korespondencji niejawnej otrzymanej
(wchodzacej) i wysytanej (wychodzacej).

Dokumenty niejawne wptywajgce do Urzedu i wytworzone — wychodzgce z Urzedu rejestruje sie
w dzienniku ewidencji. Kazdy dokument niejawny przychodzacy lub wychodzacy z Urzedu
rejestruje sie w odrebnej pozycji dziennika ewidencyjnego.

Osobg upowazniong do przyjmowania niejawnej korespondencji wchodzgcej w formie listow czy
paczek jest Petnomocnik ochrony. Listy lub paczki zawierajgce korespondencje niejawng moga
wptywac z zewnatrz jako przesyitki ,,polecone” bezposrednio do kancelarii niejawnej, kancelarii
ogodlnej Urzedu badz poprzez sekretariat Prezydenta. Pracownik kancelarii ogdlnej lub pracownik
sekretariatu, po stwierdzeniu, ze wewnatrz znajduje sie druga koperta oznaczona klauzulg
tajnosci, nie otwiera jej i nie rejestruje w swojej ewidencji, informujgc niezwtocznie
Petnomocnika ochrony o jej nadejsciu.

Korespondencji niejawnej mylnie skierowanej nie ewidencjonuje sie w kancelarii niejawnej, lecz
przekazuje tgcznie z poprzednim opakowaniem w nowej kopercie wtasciwemu adresatowi za
zwrotnym potwierdzeniem odbioru.

Nr ewidencyjny kazdego dokumentu niejawnego powinien by¢ poprzedzony skrétem literowym:
a) ,Pf”—poufny,
b) ,Z"” —zastrzezony.

VILI. Zasady dostepu do informacji niejawnych — postepowanie sprawdzajace.

Informacje niejawne oznaczone klauzulg ,, poufne” lub ,zastrzezone” moga by¢ udostepniane
wyltacznie osobie uprawnionej do dostepu do informacji niejawnych o okreslonej klauzuli
niejawnosci.

Uzyskanie uprawnien do dostepu do informacji niejawnych o klauzuli ,poufne” moze nastgpic
po:
a) uzyskaniu przez dang osobe poswiadczenia bezpieczenstwa, po przeprowadzonym
zwyktym postepowaniu sprawdzajgcym oraz
b) odbyciu szkolenia w zakresie ochrony informacji niejawnych.

Uzyskanie uprawnien do dostepu do informacji niejawnych o klauzuli ,zastrzezone” moze
nastgpic po:

a) pisemnym upowaznieniu danej osoby przez Prezydenta Miasta oraz

b) odbyciu szkolenia w zakresie ochrony informacji niejawnych.

Zwykte postepowanie sprawdzajgce w zwigzku z dostepem do informacji niejawnych
oznaczonych klauzulg , poufne” przeprowadza Petnomocnik ochrony na pisemne polecenie
Prezydenta.

Postepowanie sprawdzajgce ma na celu ustalenie, czy osoba sprawdzana daje rekojmie
zachowania tajemnicy.

Kazda osoba podlegajgca procedurze postepowania sprawdzajgcego zobowigzana jest do:
a) wypetnienia okreslonej przepisami ankiety bezpieczenstwa osobowego,
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7.

10.

b) wypetnienia ankiety w sposéb doktadny i zgodny z prawda.

Zwykte postepowanie sprawdzajgce obejmuje:

a) sprawdzenie, w niezbednym zakresie, w ewidencjach, rejestrach i kartotekach,
w szczegolnosci w Krajowym Rejestrze Karnym, danych zawartych w wypetnionej
i podpisane]j przez osobe sprawdzang ankiecie, a takze sprawdzenie innych informacji
uzyskanych w toku postepowania sprawdzajgcego, w zakresie niezbednym do
ustalenia, czy osoba sprawdzana daje rekojmie zachowania tajemnicy;

b) sprawdzenie w ewidencjach i kartotekach niedostepnych powszechnie danych
zawartych w ankiecie oraz innych informacji uzyskanych w toku postepowania
sprawdzajgcego, w zakresie niezbednym do ustalenia, czy osoba sprawdzana daje
rekojmie zachowania tajemnicy.

c) rozmowe z osobg sprawdzang, jezeli jest to konieczne w wyniku uzyskanych
informacji.

Odmowa poddania sie postepowaniu sprawdzajgcemu, ze strony osoby, ktdra jest lub bedzie
zatrudniona na stanowisku zwigzanym z dostepem do informacji niejawnych o klauzuli ,, poufne”,
a w zwigzku z tym nie uzyskanie poswiadczenia bezpieczenstwa warunkujgcego dostep do
informacji podlegajgcych ochronie skutkowaé¢ moze:

a) przeniesieniem danej osoby na stanowisko nie zwigzane z informacjami niejawnymi,

b) rozwigzaniem umowy o prace w przypadku niemoznosci zmiany stanowiska,

c) niemoznoscia zatrudnienia na danym stanowisku, w odniesieniu do osoby

ubiegajacej sie o zatrudnienie w Urzedzie.

Ankieta bezpieczeristwa osobowego po wypetnieniu stanowi tajemnice prawnie chroniong
i podlega ochronie przewidzianej dla informacji niejawnych o klauzuli tajnosci ,,zastrzezone”.

Po zakonczeniu zwyktego postepowania sprawdzajgcego z wynikiem pozytywnym Petnomocnik
wydaje poswiadczenie bezpieczenstwa (wazne przez okres 10 lat od daty wydania) i przekazuje
osobie sprawdzanej, zawiadamiajgc o tym Prezydenta.

VIII.  Kancelaria niejawna Urzedu.

1) Opis techniczny pomieszczenia

a) W Urzedzie funkcjonuje Kancelaria Niejawna, ktéra jest wyodrebniong komérka
organizacyjng w zakresie ochrony informacji niejawnych, podlegta Petnomocnikowi
ochrony, ktora znajduje sie w strefie bezpieczenstwa.

b) W Kancelarii Niejawnej sg rejestrowane, przechowywane i wydawane uprawnionym
osobom informacje niejawne o klauzuli ,,poufne” i ,zastrzezone”. Kancelaria spetnia
wszystkie wymagania prawne odnosnie ochrony fizycznej informacji niejawnych, co
zabezpiecza ~materiaty przed ich nieuprawnionym ujawnieniem, utratg,
uszkodzeniem lub zniszczeniem.

c) Srodki ochrony fizycznej informacji niejawnych w kancelarii niejawnej:

» Sciany i stropy wykonane sy z materiatdw niepalnych, spetniajgcych
wymagania w zakresie klasy odpornosci pozarowej oraz nosnosci
granicznej odpowiadajgcej, co najmniej konstrukcji murowanej z cegty
petnej o grubosci 250 mm,
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d)

f)

drzwi wewnetrzne wyposazone sg w zamek drzwiowy wielopunktowy,
ktore spetniajg wymagania Polskiej Normy PN-90/B-92270,

drzwi zewnetrzne wyposazone sg w zwykty zamek drzwiowy i sg objete
monitoringiem,

okna sg zabezpieczone przed obserwacjg z zewnatrz,

szafa stalowa klasy , A”,

szafy biurowe zamykane na klucz.

VVYV V V¥V

Szafa stalowa klasy A posiada:
» korpus szafy, drzwi, skrytka i inne elementy konstrukcyjne sg wykonane
z blachy ze stali konstrukcyjnej, zabezpieczonej przed korozjg. Potaczenia
korpusu szafy zapewniajg mu dostateczng sztywnos¢,
szafa jest wyposazona w zamykang skrytke,
drzwi szafy sg jednoskrzydtowe, wyposazone w mechanizm dzwigowy,
podstawa szafy posiada te same rozmiary co wierzch. Konstrukcja dna
szafy wytrzymuje sity minimum 50 kN,
» szafa posiada certyfikat zgodnosci nr P41/259/2005/1884 wydany przez
Instytut Mechaniki Precyzyjnej Zaktad Certyfikacji w Warszawie,
> szafa posiada tabliczke, wydang przez jednostke certyfikujaca,
zamontowang na wewnetrznej, gérnej stronie drzwi.

VVYV

Dokumenty i materiaty oznaczone réinymi klauzulami tajnosci mogg by¢
przechowywane w jednej szafie pod warunkiem ich fizycznego oddzielenia.

Po zakonczeniu pracy Petnomocnik ochrony jest obowigzany sprawdzi¢ prawidtowosé
zamkniecia szaf w kancelarii niejawnej.

2) Zasady przechowywania kluczy i pieczeci

a)

b)

c)

Klucze do szafy metalowej oraz pieczecie po zakonczeniu pracy sg ztoione
w pomieszczeniu kancelarii niejawnej w miejscu niewidocznym.

Petnomocnik ochrony po zakonczeniu pracy zamyka pierwsze i drugie drzwi
wejsciowe do kancelarii niejawnej, klucze umieszcza w pojemniku, nastepnie
umieszcza je w metalowej kasetce zamykanej na klucz.

Zapasowy komplet kluczy do pomieszczenia kancelarii niejawnej jest umieszczony
w opieczetowanej kopercie i zdeponowany w jednym z pomieszczen Urzedu, ktore
jest objete monitoringiem, po godzinach pracy Urzedu dozorowane przez portiera.

3) Przyjmowanie, rejestrowanie i obieg korespondencji niejawnej

a)

b)

Osobg upowazniong do przyjmowania niejawnej korespondencji wchodzacej do
Urzedu w formie listow czy paczek jest Petnomocnik ochrony lub pracownik
ds. obstugi kancelarii niejawne;j.

Listy lub paczki zawierajgce korespondencje niejawng mogg wptywacd z zewnatrz jako
przesyitki ,polecone” bezposrednio do kancelarii niejawnej, kancelarii ogdlnej urzedu
badZ poprzez sekretariat Prezydenta Miasta.
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d)

f)

g)

h)

i)

k)

Pracownik kancelarii ogdlnej lub pracownik sekretariatu, po stwierdzeniu, ze
wewnatrz znajduje sie druga koperta oznaczona klauzulg tajnosci, nie otwiera jej i nie
rejestruje w swojej ewidencji, informujgc niezwtocznie Petnomocnika ochrony o jej
nadejsciu.

Petnomocnik ochrony przyjmuje przesytki lub dokumenty za pokwitowaniem
i odciska na nich piecze¢ oraz date wptywu do kancelarii niejawnej.

Przyjmujgc przesytke sprawdza sie :

prawidtowosc¢ adresu,

catosc pieczeci i opakowania,

zgodnos¢ odcisku pieczeci na opakowaniu z nazwg jednostki nadawcy,
zgodnos¢ numeru na przesytce z numerem tej przesytki w wykazie lub
w ksigzce doreczen.

VVVY

W razie stwierdzenia uszkodzenia opakowania przesytki niejawnej lub sladow jej
otwierania, osoba przyjmujaca przesytke sporzadza wraz z doreczycielem protokot
uszkodzenia w trzech egzemplarzach, z ktérych pierwszy otrzymuje Petnomocnik
ochrony, drugi wysyta sie nadawcy, a trzeci pozostawia sie w aktach doreczyciela.

Po otwarciu przesytki Petnomocnik ochrony:
» sprawdza, czy zawartos$¢ przesytki odpowiada wyszczegdlnionym na niej
numerom ewidencyjnym,
» ustala, czy liczba zatacznikdw i stron jest zgodna z liczbg oznaczong na
poszczegdlnych dokumentach.

W przypadku stwierdzenia nieprawidtowosci Petnomocnik ochrony sporzadza
w dwodch egzemplarzach protokét z  otwarcia przesytki  zawierajgcy  opis
nieprawidtowosci, jeden egzemplarz przekazuje do kancelarii nadawcy. Fakt
sporzadzenia protokotu odnotowuje sie w dzienniku ewidencji w rubryce , Informacje
uzupetniajgce/Uwagi”.

Przekazywanie przesytek niejawnych bezposrednio adresatowi z pominieciem
Kancelarii Niejawnej jest zabronione, nawet gdy sg oznaczone napisem ,Do rak
wtasnych”.

W kancelarii niejawnej nie otwiera sie przesytek oznaczonych ,do rgk wtasnych”.
Rejestruje sie je w dzienniku ewidencji z adnotacjg o ich oznaczeniu, opisuje na
opakowaniu date wptywu, pozycje i numer w dzienniku, a nastepnie przekazuje
bezposrednio adresatowi — za pokwitowaniem. W razie nieobecnosci adresata
przesytke przekazuje sie osobie posiadajgcej pisemne upowaznienie do odbioru
korespondencji niejawnej - za pokwitowaniem w dzienniku ewidencji.

Przesytki oznaczone ,, Do rgk wtasnych”, po wykorzystaniu zwraca sie do kancelarii
w stanie otwartym badZz zamknietym. Jesli zwrot nastgpi w stanie otwartym,
uzupetnia sie pozostate kolumny w dzienniku ewidencji i odciska piecze¢ wptywu na
dokumencie, natomiast jesli zwrot nastgpi w stanie zamknietym, osoba zwracajaca
dokument zobowigzana jest udzieli¢ pracownikowi ds. prowadzenia kancelarii
niejawnej informacji, czego dokument dotyczy, ile zawiera stron, ilos¢ zatgcznikéw
oraz osobiscie odciska piecze¢ wptywu wpisujgc numer z dziennika ewidencji.
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m)

n)

p)

a)

s)

t)

Dokument jest przechowywany w kancelarii niejawnej lub wraca do pracownika,
ktdry go otrzymat.

Dokumenty niejawne, wptywajgce do Urzedu przed zarejestrowaniem wymagajg
decyzji Prezydenta Miasta Jeleniej Gory, w formie pisemnej dekretacji dokonane;j
w sposob trwaty na dokumencie, kierujgcej ten dokument do konkretnego
pracownika do zatatwienia.

Nastepnie Petnomocnik ochrony przekazuje dokument zastrzezony pracownikowi
ds. prowadzenia kancelarii niejawnej, ktory rejestruje pismo w dzienniku
ewidencyjnym. Pismo wchodzace po rejestracji w kancelarii niejawnej trafia do
wskazanego w dekretacji uprawnionego pracownika, ktéry kwituje odbior
dokumentu w dzienniku ewidencyjnym. Dokumenty sg tematycznie upinane w
teczkach i przechowywane w kancelarii niejawnej lub innych pomieszczeniach, jezeli
bedg umieszczane w meblach biurowych zamykanych na klucz, zgodnie
z ustawowymi wymogami.

Korespondencji niejawnej mylnie skierowanej nie ewidencjonuje sie w kancelarii
niejawnej, lecz przekazuje tgcznie z poprzednim opakowaniem w nowej kopercie
wiasciwemu adresatowi za zwrotnym potwierdzeniem odbioru.

Przesytki pilne, telegramy i szyfrogramy dorecza sie adresatom bezzwtocznie. Przy
kwitowaniu tych przesytek odnotowuje sie godzine doreczenia.

W przypadku otrzymania przesytki niewiadomego pochodzenia lub budzacej
podejrzenia z jakiegokolwiek powodu nalezy postepowac zgodnie z instrukcjg -
zatgcznik nr 2.

Wytworzony dokument niejawny w Urzedzie oraz wysytang przesytke niejawng
pracownik ds. prowadzenia kancelarii niejawnej rejestruje w dzienniku ewidencji
odpowiednio w kolejnosci wytworzenia.

Zapiséw w dzienniku ewidencji dokonuje sie kolorem czarnym lub niebieskim,
a zmiany tych zapiséw kolorem czerwonym z datg, powodem dokonania zmiany
i czytelnym podpisem dokonujgcego zmiany. Zabrania sie wycierania i zamazywania
zapiséw w dzienniku ewidencji.

Korespondencja niejawna wysytana jest pocztg, lisem poleconym za zwrotnym
potwierdzeniem odbioru w podwdjnej kopercie. Przygotowang przesytke nalezy
wpisa¢ do ,pocztowej ksigzki nadawczej” wypetniajgc poszczegdlne kolumny,
a nastepnie dostarczy¢ do wystania jako przesytke polecong do kancelarii ogdlnej
urzedu. Odbidr przesytki kwituje w ,ksigzce doreczen przesytek miejscowych”
pracownik kancelarii ogélne;j.

Ksigzka doreczen przesytek miejscowych jest przeznaczona przede wszystkim do
bezzwtocznego doreczania adresatom pilnych przesytek, telegramow. Stuzy réwniez
do doreczania przesytek do kancelarii ogdlnej oraz adresatow miejscowych. Strona
tytutowa powinna by¢ ostemplowana pieczecig Urzedu oraz , Do pakietow”. Po
catkowitym zapisaniu jest niszczona w kancelarii niejawnej, nastepnie odnotowuje
sie ten fakt w ,Rejestrze teczek” w rubryce ,Uwagi”.
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IX. Zakres udostepniania informacji niejawnych.

Udostepnianie pracownikowi informacji niejawnych uwarunkowane jest posiadaniem
wtasciwego i wainego poswiadczenia bezpieczerdstwa lub upowaznienia Prezydenta, tylko
w zakresie niezbednym do zatatwienia konkretnej sprawy.

Petnomocnik ochrony wspoétdziata ze stuzbami ochrony panstwa za wiedzg i zgodg Prezydenta,
w przypadku naruszenia przepiséw o ochronie informacji niejawnych.

Stuzby ochrony panstwa mogg zwracaé¢ sie do Prezydenta Miasta z pisemnym wnioskiem
o przekazanie informacji oraz udostepnienie niezbednych dokumentéw, w celu potwierdzenia
danych o osobach sprawdzanych.

X. Zasady wytwarzania dokumentéw zawierajacych informacje niejawne.

Propozycje przyznania klauzuli niejawnosci na wykonywanym dokumencie przedstawia osoba
sporzadzajgca dokument.

Klauzule niejawnosci na danym dokumencie przyznaje osoba, ktdora jest upowazniona do
podpisania dokumentu.

Rekopisy sporzadzonych dokumentéw zawierajgce informacje niejawne muszg by¢é wykonane
w brulionach (zeszytach) uprzednio zarejestrowanych w dzienniku ewidencji.

Dokumenty niejawne powinny by¢ opisane i oznaczone zgodnie z rozporzgdzeniem Prezesa Rady
Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materiatéw, umieszczania na
nich klauzul tajnosci, a takze zmiany nadanej klauzuli tajnosci (Dz.U. z 2011 Nr 288, poz. 1692).

Sposdb witasciwego opisania dokumentu niejawnego zostat przedstawiony w zatgczniku nr 3 do
Planu ochrony.

Xl. Wytwarzanie dokumentéw niejawnych z wykorzystaniem sprzetu komputerowego.

Bezpieczenstwo teleinformatyczne zapewnia sie chronigc informacje przetwarzane w systemach
teleinformatycznych  przed utratg witasciwosci gwarantujgcych to  bezpieczenstwo,
w szczegdblnosci przed utratg poufnosci, dostepnosci i integralnosci.

Bezpieczenstwo teleinformatyczne zapewnia sie przed rozpoczeciem oraz w trakcie
przetwarzania informacji niejawnych w systemie teleinformatycznym.

Za wtasciwg organizacje bezpieczenstwa teleinformatycznego odpowiada Prezydent Miasta,
ktory w szczegdlnosci:
a) zapewnia opracowanie dokumentacji bezpieczenstwa systemu teleinformatycznego,
b) realizuje ochrone fizyczng systemu teleinformatycznego,
c) zapewnia niezawodno$¢ transmisji oraz kontrole dostepu do urzadzen systemu
teleinformatycznego,
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d) dokonuje analizy stanu bezpieczeristwa teleinformatycznego oraz zapewnia
usuniecie stwierdzonych nieprawidtowosci,

e) zapewnia przeszkolenie z zakresu bezpieczenstwa teleinformatycznego dla oséb
uprawnionych do pracy w systemie teleinformatycznym.

4. Prezydent Miasta wyznacza:

a) Inspektora bezpieczenstwa teleinformatycznego — pracownik pionu ochrony
odpowiedzialny za:
» weryfikacje i biezagcg kontrole zgodnosci funkcjonowania systemu

teleinformatycznego, ze szczegdlnymi wymaganiami bezpieczefstwa oraz
przestrzegania procedur bezpiecznej eksploatacji.
b) Administratora systemu — pracownik odpowiedzialny za:
» funkcjonowanie systemu teleinformatycznego,
> przestrzeganie zasad i wymagan bezpieczenstwa przewidzianych dla
systemu teleinformatycznego.

Ww. osoby powinny posiada¢ poswiadczenie bezpieczeistwa odpowiednie do klauzuli
informacji wytwarzanych, przetwarzanych, przechowywanych lub przekazywanych w systemie
teleinformatycznym oraz odby¢ specjalistyczne szkolenia z zakresu bezpieczenstwa
teleinformatycznego prowadzone przez stuzby ochrony panstwa.

Zaswiadczenie o odbytym szkoleniu jest przechowywane w aktach osobowych oraz
dokumentacji Petnomocnika ochrony.

5. Systemy teleinformatyczne, w ktorych majg by¢ przetwarzane informacje niejawne o klauzuli:
a) ,poufne” — podlegaja akredytacji bezpieczenstwa teleinformatycznego, ktére udziela
Agencja Bezpieczenstwa Wewnetrznego wydajagc  Swiadectwo  akredytacji
bezpieczenstwa teleinformatycznego;
b) ,zastrzezone” — Prezydent Miasta udziela akredytacji bezpieczerstwa
teleinformatycznego przez zatwierdzenie dokumentacji bezpieczenstwa systemu
teleinformatycznego.

6. Ochrona fizyczna systemu teleinformatycznego polega na zastosowaniu $Srodkéw zapewniajgcych
ochrone przed nieuprawnionym dostepem, podglagdem czy podstuchem.

7. Ochrona elektromagnetyczna systemu teleinformatycznego polega na niedopuszczeniu do
utraty poufnosci i dostepnosci informacji niejawnych przetwarzanych w urzadzeniach
teleinformatycznych:

a) utrata poufnosci nastepuje w szczegdlnosci na skutek  wykorzystania
elektromagnetycznej emisji ujawniajacej, pochodzacej z tych urzadzen,

b) utrata dostepnosci nastepuje w szczegdlnosci na skutek zaktdcania pracy urzadzen
teleinformatycznych za pomocg impulsow elektromagnetycznych o duzej mocy.

8. W celu zapewnienia kontroli dostepu do systemu teleinformatycznego:

a) Prezydent Miasta lub osoba przez niego upowazniona ustala warunki i sposéb
przydzielania uprawnien osobom uprawnionym do pracy w systemie
teleinformatycznym,

b) Administrator systemu okresla warunki oraz sposdb przydzielania tym osobom kont
oraz mechanizmdw kontroli dostepu, a takze zapewnia ich wtasciwe wykorzystanie.

9. W sytuacjach wymagajacych konsultacji lub uzgodnien Prezydent moze zwréci¢ sie do Agencji
Bezpieczenstwa Wewnetrznego o wydanie opinii lub zlecedn w zakresie bezpieczenstwa
teleinformatycznego.
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10. Zleca sie wykonywanie kopii zapasowych wykonanych dokumentéw niejawnych.

11. Sposéb przechowywania zapasowych kopii jest identyczny jak przechowywanie dokumentéw
wykonanych w formie tradycyjnej (pismo), w przypadku gdy nosnikiem informacji jest materiat
inny niz pismo klauzule tajnosci i sygnature literowo-cyfrowg umieszcza sie przez
ostemplowanie, nadrukowanie, wpisanie odreczne, trwate dofgczenie metek, nalepek,
kalkomanii lub w inny sposdb, bezposrednio, a jezeli nie jest to mozliwe na ich obudowie lub
opakowaniu.

XIl. Klauzule tajnosci.

1) Nadawanie klauzul tajnosci

1. Oznaczenie materiatu klauzulg tajnosci polega na umieszczeniu na nim klauzuli tajnosci.
Przyznang klauzule tajnosci nanosi sie w sposéb wyrazny i w petnym jej brzmieniu.

2. Wprowadza sie nastepujgce oznaczenia klauzul tajnosci dla dokumentow niejawnych
stanowigcych tajemnice stuzbowa:
a) ,Pf”-dlaklauzuli, poufne”,
b) ,Z” - dla klauzuli ,zastrzezone”.

3. Materialy zawierajgce informacje niejawne utrwalone na pisSmie oznacza sie w nastepujgcy
sposéb:
a) na kazdej stronie pisma umieszcza sie:

»  nasrodku, jako pierwszy element w nagtéwku strony, klauzule tajnosci,

» numer egzemplarza pisma, a w przypadku gdy dokument wykonano
w jednym egzemplarzu - napis "egz. pojedynczy",

» sygnature literowo-cyfrowg, na ktorg sktadajg sie: literowe oznaczenie
jednostki lub komdrki organizacyjnej, oznaczenie klauzuli tajnosci,

» ,,W sposob, o ktéorym wyzej mowa, i numer, pod ktérym pismo zostato
zarejestrowane w odpowiedniej ewidencji, tamany przez rok lub dwie
ostatnie cyfry roku, w ktéorym pismo zostato wykonane, a takze,
w zaleznosci od potrzeb, inne oznaczenia utatwiajgce ustalenie miejsca jego
wykonania w jednostce lub komodrce organizacyjnej nadawcy lub tez
przynaleznosé pisma do okreslonej sprawy,

» numer strony tamany przez liczbe stron catego pisma,

» na srodku, jako ostatni element w stopce strony, klauzule tajnosci;

b) na pierwszej stronie pisma umieszcza sie rowniez:
»  nazwe jednostki lub komérki organizacyjnej,
»  nazwe miejscowosci i date podpisania dokumentu,
»  w przypadku pisma, ktéremu nadano bieg korespondencyjny, imie i nazwisko
lub nazwe stanowiska adresata, a w przypadku wielu adresatéow dopuszcza sie
mozliwos$¢ umieszczenia jedynie adnotacji "adresaci wedtug rozdzielnika",

c) na ostatniej stronie pisma umieszcza sie réwniez:
»  liczbe zatacznikow,
»  liczbe stron lub innych jednostek miary wszystkich zatgcznikdéw lub informacje
okreslajaca rodzaj zatgczonego materiatu i jego odpowiednig jednostke miary,
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» klauzule tajnosci zatgcznikdw wraz z numerami, pod jakimi zostaty
zarejestrowane oraz liczbe stron kazdego zatgcznika Ilub informacje
okreslajaca rodzaj zatagczonego materiatu i jego odpowiednig jednostke miary,

» w przypadku, gdy adresatowi wysyta sie inng liczbe zatgcznikéw niz
pozostawia w aktach, dodatkowo umieszcza sie napis "tylko adresat" - jezeli
zatgczniki majg by¢ przekazane adresatowi bez pozostawiania ich w aktach,
napis "do zwrotu" - jezeli zatgczniki majg zostaé zwrécone nadawcy,

» stanowisko oraz imie i nazwisko lub inne oznaczenie wskazujgce osobe
uprawniong do jego podpisania,

»  liczbe wykonanych egzemplarzy,

» adresatow poszczegolnych egzemplarzy pisma lub adnotacje "adresaci
wedtug rozdzielnika",

» dyspozycje ,ad acta” w przypadku egzemplarza pozostajgcego w aktach
nadawcy,

» imie i nazwisko lub inne dane identyfikujgce wykonawce.

4. Na pismach stanowigcych zatgczniki, na pierwszej stronie umieszcza sie dodatkowo napis:
"Zatacznik nr ... do pisma nr ... zdnia ...".

5. Jezeli przy pismie przewodnim przesyta sie zatgczniki oznaczone klauzulami tajnosci, to:

a) klauzula pisma przewodniego lub dokumentu nie moze by¢ nizsza niz klauzula
zatgcznika o najwyzszym stopniu tajnosci;

b) na pismie przewodnim, jezeli jego klauzula jest inna po odfaczeniu zatgcznikow,
zamieszcza sie dyspozycje co do klauzuli tajnosci pisma po trwatym ich odtgczeniu; na
kazdej stronie pod numerem egzemplarza zamieszcza sie napis: "... (nazwa klauzuli
tajnosci) po odtaczeniu zatgcznikdw" lub "Jawne po odtgczeniu zatgcznikdw".

6. Na materiatach innych niz pismo klauzule tajnosci i sygnature literowo-cyfrowg umieszcza sie
przez ostemplowanie, nadrukowanie, wpisanie odreczne, trwate dotgczenie metek, nalepek,
kalkomanii lub w inny widoczny sposéb, bezposrednio, a jezeli to nie jest mozliwe - na ich
obudowie lub opakowaniu.

2) Zmiana i znoszenie klauzul tajnosci

1. Na pismach zawierajgcych informacje niejawne, wobec ktérych mingt okres ochrony lub okres
ustanowiony przez wytwdrce dokumentu:
a) skresla sie wszystkie dotychczasowe oznaczenia znoszonej klauzuli tajnosci;
b) na pierwszej stronie nad skreslong klauzulg tajnosci umieszcza sie napis ,zniesiono
klauzule tajnosci” oraz date, imie, nazwisko i podpis imie i nazwisko osoby
dokonujacej tych adnotacji oraz wskazuje sie podstawe dokonania czynnosci.

2. Na pismach zawierajgcych informacje niejawne, wobec ktdrych zniesiono lub zmieniono
przyznang klauzule tajnosci:
a) na kazdej stronie skresla sie dotychczasowe klauzule tajnosci;
b) nad skreslonymi klauzulami tajnosci umieszcza sie nowe klauzule tajnosci;
c) nad pierwszym w kolejnosci skreslonym oznaczeniem klauzuli tajnosci umieszcza sie
date, podpis, imie i nazwisko lub inne oznaczenie wskazujgce osobe dokonujgca tych
adnotacji oraz wskazuje sie podstawe dokonania czynnosci.
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3. Skreslen i adnotacji dokonuje odpowiednio pracownik ds. prowadzenia kancelarii niejawnej, albo
upowaznione przez Prezydenta inne osoby.

4. Skreslen i adnotacji dokonuje sie kolorem czerwonym w sposdb czytelny. Wycieranie,
wywabianie lub zamazywanie klauzuli tajnosci i dokonanych zmian jest niedozwolone.

5. Na dokumencie nieelektronicznym wytworzonym w wyniku kopiowania lub ttumaczenia
umieszcza sie:

a) w przypadku kopii - na pierwszej stronie sygnature sygnature literowo-cyfrowg, na
ktdrg sktadajg sie: literowe oznaczenie jednostki lub komérki organizacyjnej, symbol
oznaczenia klauzuli tajnosci, numer, pod ktérym ten dokument zostat
zarejestrowany, i rok, w kt

b) o6rym dokonano rejestracji, a takie, w zaleznoSci od potrzeb, inne oznaczenia
utatwiajgce ustalenie miejsca wykonania dokumentu w jednostce lub komorce
organizacyjnej lub tez jego przynaleznosé do okreslonej sprawy,

¢) w pozostatych przypadkach odpowiednio oznaczenia, o ktérych mowa w rozdz. Xll
ust. 1 pkt 3

d) na wszystkich stronach:

- w przypadku kopiowania napis "Wydruk", "Kopia", "Odpis", "Wycigg" albo "Wypis",

- w przypadku ttumaczenia napis "Ttumaczenie z jezyka (nazwa jezyka)" oraz podpis, imie

i nazwisko lub inne oznaczenie wskazujgce osobe dokonujgca ttumaczenia;

e) na ostatniej stronie w przypadku kopiowania dodatkowo potwierdzenie zgodnosci
z oryginatem zawierajgce:

- napis "Za zgodnos¢",

- odcisk pieczeci z nazwg jednostki lub komodrki organizacyjnej, w ktérej wytworzono

dokument,

- podpis, imie i nazwisko lub inne oznaczenie wskazujgce kierownika jednostki lub

komoérki organizacyjnej, w ktérej dokonano kopiowania, albo osobe przez niego

upowazniona.

6. Wytworzenie dokumentu w wyniku kopiowania lub ttumaczenia dokumentu nieelektronicznego
odnotowuje sie na ostatniej stronie dokumentu kopiowanego lub ttumaczonego przez
umieszczenie informacji o:

XIl.

a) nazwie jednostki lub komérki organizacyjnej, w ktérej wytworzono dokument;
b) liczbie egzemplarzy dokumentu wytworzonego;

c) dacie wytworzenia dokumentu;

d) numerze, pod jakim wytworzony dokument zostat zarejestrowany

Nadzoér w zakresie ochrony informacji niejawnych.

1. Za ochrone informacji niejawnych w Urzedzie odpowiada Prezydent Miasta.

Prezydent Miasta przeprowadza nie rzadziej niz raz na 5 lat przeglad materiatéw w celu ustalenia

czy spetniajg ustawowe przestanki ochrony.

Zadania okreslone ustawg z dnia 05 sierpnia 2010 r. o ochronie informacji niejawnych w imieniu

Prezydenta wykonuje Petnomocnik ochrony poprzez:

a) sprawowanie nadzoru nad realizacjg zadan i przestrzeganiem przepiséw okreslonych
w Planie ochrony,
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b) sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz przestrzegania
procedur zwigzanych z upowaznianiem do dostepu do tych informacji, w odniesieniu
do wszystkich komadrek organizacyjnych Urzedu.

XIV.  Odpowiedzialnos¢ karna, dyscyplinarna i stuzbowa za naruszenie przepiséw o ochronie
informacji niejawnych.

1. Zakres odpowiedzialnosci karnej osdb, ktdre dopuscity sie przestepstwa lub czynu zabronionego
przeciwko ochronie informacji niejawnych zostat okreslony przepisami Kodeksu Karnego (ustawa
z dnia 06 czerwca 1997 r. Kodeks Karny, Dz. U. Nr 88, poz. 553 z péZn. zm.) w art. 266:
§1.
Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowiqzaniu, ujawnia lub wykorzystuje
informacje, z ktorg zapoznat sie w zwigzku z petnionq funkcjg, wykonywanq pracq, dziatalnoscig
publiczng, spoteczng, gospodarczq lub naukowgq, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

§2.
Funkcjonariusz publiczny, ktory ujawnia osobie nieuprawnionej informacje niejawng o klauzuli
"zastrzezone" lub "poufne" lub informacje, ktérqg uzyskat w zwigzku z wykonywaniem czynnosci
stuzbowych, a ktorej ujawnienie moze narazi¢ na szkode prawnie chroniony interes, podlega karze
pozbawienia wolnosci do lat 3.

2. W stosunku do pracownikéw, ktérzy nie przestrzegajg wymagan zwigzanych z ochrong informacji
niejawnych i nierzetelnie wykonujg swoje obowigzki, dopuszczg sie uchybien w zakresie
niewtasciwego zabezpieczenia dokumentéw i informacji podlegajgcych ochronie stwarzajac
warunki do ujawnienia tajemnicy osobom nieuprawnionym, zastosowane by¢ mogg
przewidziane prawem sankcje dyscyplinarne i stuzbowe.

XV. Archiwizowanie, gromadzenie i niszczenie materiatdw niejawnych.

1. Archiwizowanie materiatéw niejawnych odbywa sie z zachowaniem zasad okreslonych:

a) w rozporzadzeniu Ministra Kultury z dnia 16 wrzesnia 2002 r. w sprawie
postepowania z dokumentacjg, zasad jej klasyfikowania i kwalifikowania oraz zasad
i trybu przekazywania materiatéw archiwalnych do archiwéw panstwowych (Dz. U.
Nr 167, poz. 1375),

b) w rozporzadzeniu Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji
w sprawie organizacji i zakresu dziatania archiwéw zaktadowych (Dz. U. Nr 14, poz.
67).

2. Dokumentacja wytwarzana i gromadzona dzieli sie na:
a) materiaty archiwalne - wchodzace do panstwowego zasobu archiwalnego,
b) dokumentacje niearchiwalng - inng dokumentacje, niestanowigcg materiatéw
archiwalnych.
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10.

11.

12,

13.

14.

Rzeczowg klasyfikacje oraz kwalifikacje dokumentacji ze wzgledu na okresy jej przechowywania,
wytwarzania i gromadzenia zawierajg jednolite rzeczowe wykazy akt (zatgcznik nr 2 - Dz. U.
22011 r. Nr 14, poz. 67).

Wykazy akt, o ktérych mowa w pkt 3 stanowig podstawe gromadzenia dokumentacji w akta
spraw.

Dokumentacja niearchiwalna podlega brakowaniu po uptywie okresu przechowywania
okreslonego we wtasciwym wykazie akt.

Brakowanie dokumentacji niearchiwalnej polega na ocenie jej przydatnosci do celéw
praktycznych, wydzieleniu dokumentacji nieprzydatnej i przekazaniu jej na makulature.

Brakowanie dokumentacji niearchiwalnej nastepuje na wniosek Prezydenta na podstawie zgody
wtasciwego archiwum. Do wniosku o zgode dotacza sie:

a) protokot oceny dokumentacji niearchiwalnej,

b) spis dokumentacji niearchiwalnej przeznaczonej do przekazania na makulature lub
zniszczenie albo spis dokumentacji technicznej niearchiwalnej przeznaczonej na
makulature lub zniszczenie (wzér stanowi zatgcznik nr 5 - Dz. U. z 2002 r. Nr 167,
poz. 1375).

Protokot oraz spis dokumentacji niearchiwalnej sporzgdza komisja powotana przez Prezydenta,
w ktérej sktad wchodza: osoba prowadzgca archiwum zaktadowe, przedstawiciel komaorki
organizacyjnej, ktdorej dokumentacja niearchiwalna podlega brakowaniu oraz Petnomocnik
ochrony.

W przypadku trudnosci w ocenie brakowanej dokumentacji niearchiwalnej mozna zwrdcié sie do
miejscowo wtasciwego archiwum panstwowego o przeprowadzenie ekspertyzy.

W archiwum zaktadowym Urzedu przechowuje sie dokumenty brakowania wraz z dowodami
przekazania nieprzydatnej dokumentacji niearchiwalnej na makulature badZz protokofami jej
zniszczenia.

Uporzadkowanie materiatéw archiwalnych polega na podziale rzeczowym teczek i prawidtowym
utozeniu materiatdw wewnatrz teczek, ich opisaniu, nadaniu witasciwego uktadu, sporzadzeniu
ewidencji oraz technicznym zabezpieczeniu.

Materiaty archiwalne powinny by¢ utozone wewnatrz teczek w kolejnosci spraw, a w ramach
sprawy - chronologicznie, poczynajgc od pierwszego pisma Wwszczynajgcego sprawe.
Poszczegdlne strony akt znajdujgcych sie w teczce powinny by¢ opatrzone kolejng numeracja.

Akta spraw niejawnych ostatecznie zatatwionych Urzad przechowuje w swoim archiwum
zaktadowym, po wczesniejszym zniesieniu klauzuli tajnosci.

Przekazywanie akt odbywa sie na podstawie spisu zdawczo-odbiorczego (zafgcznik nr 4) przez
komoérke, w ktérej dokument niejawny byt przechowywany, pod nadzorem Petnomocnika
ochrony.
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XVI. Ustalenia koncowe.

Naczelnicy wydziatéw Urzedu, przetozeni pracownikdéw, a takze Petnomocnik ochrony:
e zapoznajg podlegtych pracownikow z ustaleniami Planu ochrony informacji
niejawnych w Urzedzie,
e zapewnig biezgce przestrzeganie postanowien Planu ochrony w zakresie ochrony
informacji niejawnych, mogacych wystepowa¢ w dziatalnosci kierowanej komorki
organizacyjnej.

Osoby wymienione w pkt 1, wprowadzg jako obowigzujacg zasade zapoznawania z Planem
ochrony wszystkie osoby, ktdre podejmujg prace w komadrkach organizacyjnych.

W przypadku wystgpienia watpliwosci, a takze potrzeby przyblizenia zasad dotyczgcych realizacji
zadan zwigzanych z ochrong informacji niejawnych, sporzadzania i wykonania dokumentdéw
zawierajacych informacje niejawne, pracownicy Urzedu mogg w kazdym czasie zwracac sie
0 wyjasnienia czy tez instruktaz do Petnomocnika ochrony.

O wszelkich nieprawidtowosciach, bedacych nastepstwem naruszenia zasad okreslonych
w Planie ochrony, kazdy pracownik jest zobowigzany niezwtocznie poinformowac o tym swojego
przetozonego, a ten Petnomocnika ochrony, ktdry podejmie stosowne dziatania zmierzajgce do
wyjasnienia okolicznosci powstatej sytuacji, informujgc o tym Prezydenta Miasta.

W sprawach nieuregulowanych w planie ochrony majg zastosowanie odpowiednie przepisy
ustawy o ochronie informacji niejawnych, aktow wykonawczych wydanych na jej podstawie oraz
odpowiednich zarzadzen Prezydenta Miasta.
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Zatgcznik nr 1

Instrukcja alarmowa

w przypadku zgtoszenia o podtozeniu lub znalezieniu fadunku wybuchowego w budynkach Urzedu

I. ALARMOWANIE

Osoba, ktéra przyjeta zgtoszenie o podtozeniu tadunku wybuchowego, albo zauwazyta w obiekcie
przedmiot niewiadomego pochodzenia mogacy by¢ tadunkiem wybuchowym jest obowigzana

o tym powiadomic:
» Prezydenta Miasta lub jego zastepce,
» Komende Miejska Policji.

Zawiadamiajgc Policje nalezy podac: tres¢ rozmowy ze zgtaszajgcym o podtozeniu tadunku
wybuchowego, ktérg nalezy prowadzi¢ wg ponizszych wskazowek:

» miejsce i opis zlokalizowanego przedmiotu, ktéry moze by¢ tadunkiem wybuchowym,

» numer telefonu, z ktérego prowadzona jest rozmowa i swoje stanowisko,

» uzyskac od Policji potwierdzenie przyjetego zawiadomienia.

Il. AKCJA POSZUKIWAWCZA tADUNKU WYBUCHOWEGO PO UZYSKANIU
INFORMACJI O JEGO PODtOZENIU

Do czasu przybycia Policji akcja kieruje Prezydent Miasta, a w czasie jego nieobecnosci Zastepca
Prezydenta lub inna osoba przez niego upowazniona.

Kierujgcy akcja zarzadza, aby uzytkownicy pomieszczenn dokonali sprawdzenia czy w tych
pomieszczeniach znajduja sie:
» przedmioty, rzeczy lub urzadzenia, paczki itp., ktorych wczesniej nie byto i nie wniesli ich
uzytkownicy pomieszczen (np. klienci),
» slady przemieszczania elementéw wyposazenia pomieszczen,
» zmiany w wygladzie zewnetrznym przedmiotéw, rzeczy, urzadzen, ktére przedtem
W pomieszczeniu byty oraz emitowane z nich sygnaty (np. diwieki mechanizméw
zegarowych, Swiecgce elementy elektroniczne i tp.).

Pomieszczenia ogdlnodostepne takie jak: korytarze, klatki schodowe, hale, windy, toalety,
piwnice, strychy itp. oraz najblizsze otoczenie zewnetrzne obiektu powinny by¢ sprawdzone
przez wyznaczonych do tego pracownikéw obstugi administracyjnej lub ochrony.

Zlokalizowanych przedmiotéw, rzeczy, urzadzen, ktdérych w ocenie uzytkownikéw obiektu
przedtem nie byto, a zachodzi podejrzenie, iz mogg to by¢ tadunki wybuchowe, nie wolno
dotykac. O ich umiejscowieniu nalezy natychmiast powiadomi¢ Prezydenta Miasta i Policje.

W przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdzg obecnos¢ przedmiotow
(rzeczy, urzadzen), ktdrych wczesniej nie byto lub zmiany w wygladzie i usytuowaniu
przedmiotéow stale znajdujgcych sie w tych pomieszczeniach, nalezy domniemywaé, ze
pojawienie sie tych przedmiotow lub zmiany w ich wygladzie i usytuowaniu mogty nastgpi¢ na
skutek dziatania sprawcy podtozenia tadunku wybuchowego. W takiej sytuacji kierujgcy akcja
moze wydac decyzje ewakuacji osdb z zagrozonego obiektu przed przybyciem Policji.
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Nalezy zachowac spokdj i opanowanie, aby nie dopusci¢ do przejawow paniki.

Il. WSPOtPRACA Z POLICJA W CZASIE AKCJI

Po przybyciu do obiektu policjanta badz policyjnej grupy interwencyjnej kierujacy akcjg powinien
przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz wskaza¢ miejsce zlokalizowanych
przedmiotdw, rzeczy, urzadzen obcego pochodzenia i punkty newralgiczne w obiekcie.

Policjant lub dowddca grupy interwencyjnej przejmuje kierowanie akcjg, a kierujgcy akcjg winien
udzieli¢ mu wszechstronnej pomocy.

Na wniosek policjanta kierujgcego akcja Prezydent Miasta podejmuje decyzje o ewakuacji
uzytkownikéw i innych oséb z obiektu, o ile wczesdniej to nie nastgpito.

Identyfikacjg i rozpoznaniem zlokalizowanych przedmiotéw, rzeczy, urzadzen obcych oraz
neutralizowaniem ewentualnie podtozonych tadunkéw wybuchowych zajmujg sie uprawnione
i wyspecjalizowane ogniwa organizacyjne policji, przy wykorzystaniu specjalistycznych srodkow
technicznych.

Policjant kierujacy akcjg po zakonczeniu dziatan przekazuje protokolarnie obiekt Prezydentowi
Miasta.

IV. POSTANOWIENIA KONCOWE DOTYCZACE DZIAtAN W PRZYPADKU ZGtOSZENIA
O PODtOZENIU tADUNKU WYBUCHOWEGO

Osobom przyjmujacym zgtoszenie o podfozeniu tadunku wybuchowego oraz Prezydentowi
Miasta nie wolno lekcewazy¢ zadnej informacji na ten temat. Kazdorazowo osoby te winny
zawiadamia¢ o tym Policje, ktéra z urzedu dokona sprawdzenia wiarygodnosci kazdego
zgtoszenia.

Prezydent Miasta powinien na biezgco organizowac szkolenie pracownikéw w zakresie sposobu
zachowania w sytuacjach wymienionych w tej instrukcji oraz winien zna¢ rozmieszczenie
newralgicznych punktow - wezty energetyczne i wodne, ktére udostepnia sie na zgdanie
policjanta kierujacego akcja.

Z tym dokumentem powinni by¢ zapoznani wszyscy pracownicy urzedu.
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Zatgcznik nr 2

Instrukcja postepowania w przypadku otrzymania
przesytki niewiadomego pochodzenia

l. w przypadku otrzymania jakiejkolwiek przesytki niewiadomego pochodzenia lub budzacej
podejrzenia z jakiegokolwiek innego powodu:

Nalezy:
Umiesci¢ przesytke w grubym worku plastikowym, szczelnie zamkng¢.

brak nadawcy,

brak adresu nadawcy,

przesytka pochodzi od nadawcy lub z miejsca, z ktérego sie nie spodziewamy,
inne podejrzenia.

NIE NALEZY OTWIERAC TEJ PRZESYtKI

. Worek nalezy umiesci¢ w drugim plastikowym worku, szczelnie zamkna¢, zaklei¢ tasmg lub
plastrem.

>
>

Paczki nie nalezy przemieszczaé, nalezy pozostawic jg ha miejscu.
Powiadomic¢:

Komende Miejska Policji tel. 997; (0-75) 752-01-50 ; kom. 112,
Komende Miejska Pannstwowej Strazy Pozarnej tel. 998; (0-75) 764-74-50.

Stuzby te podejmg wszelkie niezbedne kroki w celu bezpiecznego przejecia przesytki.

1. w przypadku gdy podejrzana przesytka zostata otwarta i zawiera jakakolwiek podejrzang
zawarto$é w formie statej (galarete, piane, pyt lub inng).

1.

ounkwnN

Nalezy:
NIE NARUSZYC ZAWARTOSCI - nie rozsypywaé, nie przenosié, nie dotykaé, nie wachaé, nie

powodowac ruchu powietrza w pomieszczeniu (wytgczyé systemy wentylacyjne, zamkngc

okna).

Catg zawartos¢ umiesci¢ w worku plastikowym, zamkna¢ go i zaklei¢ tasmg lub plastrem.
Doktadnie umyc¢ rece.
Zaklejony worek umiesci¢ w drugim worku, zamkngé go i zakleié.
Ponownie umy¢ rece.
Powiadomic_:
> Komende Miejska Policji tel. 997; (0-75) 752-01-50; kom. 112,
> Komende Miejska Panstwowej Strazy Pozarnej tel. 998; (0-75) 764-74-50;
> Powiatowg Stacje Sanitarno- Epidemiologiczng (0-75) 643-55-60;
> Pogotowie Ratunkowe tel. 999; (0-75) 752-64-62.

PO PRZYBYCIU WEASCIWEJ StUZBY NALEZY
BEZWZGLEDNIE STOSOWAC SIE DO JEJ ZALECEN
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Zatgcznik nr 3
Sposéb oznaczania dokumentow niejawnych oznaczonych klauzulg ,,poufne” lub ,zastrzezone”

oraz umieszczania klauzuli na tych dokumentach

Pierwsza strona dokumentu zawier ajgcego informacje nigjawne

KLAUZULA TAIJNOSCI
‘Nazwa jednostki organizacyjnej Miejsco, data
Sygnatura literowo-cyfrowa Egz. Nr .../Egzemplarz mphyjeczy
ADRESAT
TRESC DOKUMENTU

Nr strony/ilags¢ stron dokumentu

KLAUZULA TAINOSCI
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Druga i kolgne strony dokumentu zawierajgcego informacje nigjawne

KLAUZULA TAIJNOSCI

Sygnatura literowo-cyfrowa EQz. Nr ...,

CD. TRESCI DOKUMENTU

Nr strony/ilags¢ stron dokumentu

KLAUZULA TAJNOSCI
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Ostatnia strona dokumentu zawier ajgcego informacje nigjawne

KLAUZULA TAIJNOSCI

Sygnatura literowo-cyfrowa EQz. Nr ...,

CD. TRESCI DOKUMENTU

- liczba zahcznikéw

- liczba stron lub innych jednostek miary wszystkizahcznikdéw lub informagj okreslajaca rodzaj
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Wdz Miasta Jelenia Goéra 28
Zatgcznik nr 4
Spis zdawczo-odbiorczy
do archiwum zaktadowego Urzedu Miasta
.............................. Jelenia Gora, dn. ...,
(nazwa jednostki
i komérki organizacyjnej)
SPIS ZDAWCZO-ODBIORCZY AKT NR......cccccevvrunerne
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od-do akt przekazania dd
arch. pastw.
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