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Podstawa prawna

— Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych ( Dz. U. z 2002r., Nr 101,

poz. 926 z p6zn. zm.),

— Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do

przetwarzania danych osobowych (Dz. U. z 2004r., Nr 100, poz. 1024).

Administrator danych:

Urzad Miasta Jelenia Gora, Plac Ratuszowy 58, Jelenia Gora
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1. Cel

Celem instrukcji przetwarzania danych osobowych jest okredlenie zasad bezpiecznego
przetwarzania danych osobowych w Urzedzie Miasta Jelenia Gdra.

2. Zakres stosowania

Instrukcja dotyczy zasad przetwarzania zbioréw danych osobowych w Urzedzie Miasta, zaréowno
w systemach informatycznych, jak i w zbiorach tradycyjnych.

Do stosowania instrukcji zobowigzani sq wszyscy pracownicy Urzedu Miasta Jelenia Gdra.

3. Zasady przetwarzania danych osobowych

3.1. Przetwarzanie danych osobowych przez pracownika jest dopuszczalne wytacznie po uzyskaniu
upowaznienia do przetwarzania danych osobowych. O upowaznienie wystepuje Naczelnik Wydziatu
lub osoba zatrudniona na samodzielnym stanowisku pracy. Stosowne uprawnienia na tych samych
zasadach muszg uzyskaC takze osoby zatrudnione na umowe na zastepstwo. Whniosek
0 upowaznienie do przetwarzania danych osobowych stanowi wzdr nr 1, stanowiacy zatacznik
do ,Polityki bezpieczenstwa danych osobowych”.

3.2. Administrator Bezpieczenstwa Informacji wystawia Upowaznienie wg wzoru nr 2,
stanowigcego zatacznik do ,Polityki Bezpieczenstwa Danych Osobowych”, ktére sygnuje
Administrator Danych Osobowych i przekazuje jeden egzemplarz pracownikowi, natomiast drugi
przechowuje we wiasnej dokumentacii.

3.3. Pracownik korzystajacy z zasobdéw systemu informatycznego powinien by¢ jednoznacznie
identyfikowany poprzez indywidualny identyfikator (nazwe) uzytkownika systemu. Niedopuszczalne
jest korzystanie z tego samego identyfikatora przez wiecej niz jednego pracownika.

3.4. Odebranie uprawnien dostepu do systemdéw informatycznych nastepuje na wniosek
Naczelnika/Kierownika komarki organizacyjnej, zgtoszony na formularzu zgodnie ze wzorem nr 1,
stanowigcym zatgcznik do ,Polityki bezpieczerstwa danych osobowych” lub - w przypadku
odebrania upowaznienia do przetwarzania danych osobowych w zwigzku z zakonczeniem

$wiadczenia pracy na rzecz Urzedu Miasta - na podstawie karty pracownika odchodzacego.
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4. Instrukcje rozpoczynania i koficzenia pracy w systemach informatycznych

przetwarzajqcych dane osobowe

Aby rozpocza¢ i zakonczy¢ prace w systemie informatycznym przetwarzajagcym dane osobowe,
nalezy postepowac zgodnie z niniejszq instrukcjg. W szczegolnosci zabronione jest konczenie pracy

przez odfaczenie zasilania komputera.

4.1. Sygnity USCwin
Wejscie do aplikacji
Wejscie do aplikacji polega na wprowadzeniu identyfikatora uzytkownika oraz hasta.
Wyjscie z aplikacji
Wyjscie z aplikacji polega na wybraniu z menu programu polecenia ,Wyloguj” oraz potwierdzeniu
wylogowania z aplikaciji.
4.2. ARAM Ewidencja Ludnosci
Wejscie do aplikacji
Wejscie do aplikacji polega na wprowadzeniu identyfikatora uzytkownika oraz hasta.
Wyijscie z aplikacji
Wyijscie z aplikacji polega na wybraniu z menu programu polecenia ,Wyloguj” oraz potwierdzeniu
wylogowania z aplikacji.
4.3. EGB 2000
Wejscie do aplikacji
Wejscie do aplikacji polega na wprowadzeniu identyfikatora uzytkownika oraz hasta.
Wyijscie z aplikacji
Wyjscie z aplikacji polega na wybraniu z menu programu polecenia , Wyloguj” oraz potwierdzeniu
wylogowania z aplikacji.
4.4. GeoKataster
Wejscie do aplikacji
Wejscie do aplikacji polega na wprowadzeniu identyfikatora uzytkownika oraz hasta.

Wyjscie z aplikacji
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Wyjscie z aplikacji polega na wybraniu z menu programu polecenia ,Wyloguj” oraz potwierdzeniu

wylogowania z aplikacji.
4.5. TenSoft Dodatki Mieszkaniowe
Wejscie do aplikacji
Wejscie do aplikacji polega na wprowadzeniu identyfikatora uzytkownika oraz hasta.
Wyjscie z aplikacji
Wyjécie z aplikacji polega na wybraniu z menu programu polecenia ,Wyloguj” oraz potwierdzeniu
wylogowania z aplikacji.
4.6. Sigid
Wejscie do aplikacji
Wejscie do aplikacji polega na wprowadzeniu identyfikatora uzytkownika oraz hasta.
Wyjscie z aplikacji
Wyjscie z aplikacji polega na wybraniu z menu programu polecenia ,Wyloguj” oraz potwierdzeniu
wylogowania z aplikacji.
4.7. Dowody osobiste
Wejscie do aplikacji

Wejécie do aplikacji nastepuje przez umieszczenie karty chipowej w czytniku, uruchomienie
programu, wprowadzenie numeru PESEL posiadacza karty chipowej oraz podanie hasta

uzytkownika.

Wyijscie z aplikacji

Wyjscie z aplikacji polega na usunieciu karty chipowej z czytnika.
4.8. Ewidencja pojazdow i kierowcow

Wejscie do aplikacji

Wejscie do aplikacji polega na umieszczeniu karty chipowej w czytniku i podanie osobistego

numeru identyfikacyjnego PIN.
Wyjscie z aplikacji

Wyjscie z aplikacji polega na wybraniu polecenia ,Wyloguj” z menu programu.
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4.9. Macrosoft Xpertis
Wejscie do aplikacji
Wejscie do aplikacji polega na wprowadzeniu identyfikatora uzytkownika oraz hasta.
Wyjscie z aplikacji
Wyjscie z aplikacji polega na wybraniu z menu programu polecenia ,Wyloguj” oraz potwierdzeniu
wylogowania z aplikacji.
4.10. Microsoft Xpertis ZZL
Wejscie do aplikacji
Wejscie do aplikacji polega na wprowadzeniu identyfikatora uzytkownika oraz hasta.
Wyjscie z aplikacji
Wyijscie z aplikacji polega na wybraniu z menu programu polecenia ,Wyloguj” oraz potwierdzeniu
wylogowania z aplikacji.
4.11. Platnik
Wejscie do aplikacji
Wejscie do aplikacji polega na wprowadzeniu identyfikatora uzytkownika oraz hasta.
Wyjscie z aplikacji
Wyjécie z aplikacji nastepuje przez wybranie polecenia ,Wyjscie” z menu gtdwnego aplikaciji.
4.12.  Swiadczenia
Wejscie do aplikacji
Wejscie do aplikacji polega na wprowadzeniu identyfikatora uzytkownika oraz hasta.
Wyjscie z aplikacji
Wyjscie z aplikacji polega na wybraniu z menu programu polecenia ,Wyloguj” oraz potwierdzeniu
wylogowania z aplikacji.
4.13. Obstuga Obrony Cywilnej
Wejscie do aplikacji
Rozpoczecie pracy polega na wyjeciu komputera z szafy pancernej i podaniu loginu i hasta.
Wyjscie z aplikacji

Wyjscie polega na wylogowaniu sie z komputera i schowaniu go w szafie pancernej.
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4.14. Optlaty za uzytkowanie wieczyste
Wejscie do aplikacji
Wejscie do aplikacji polega na wprowadzeniu identyfikatora uzytkownika oraz hasta.
Wyjscie z aplikacji
Wyjscie z aplikacji polega na wybraniu z menu programu polecenia ,Wyloguj” oraz potwierdzeniu
wylogowania z aplikacji.
4.15. Wykaz umow na odbiér odpadéw komunalnych
Wejscie do aplikacji
Wejscie do aplikacji polega na wprowadzeniu identyfikatora uzytkownika oraz hasta.
Wyjscie z aplikacji
Wyjscie z aplikacji polega na wybraniu z menu programu polecenia ,Zakorncz” oraz potwierdzeniu
zakonczenia pracy aplikacij.
4.16. Vulcan zarzadzanie Oswiatq — Arkusz i Kadry
Wejscie do aplikacji
Wejscie do aplikacji polega na wprowadzeniu identyfikatora uzytkownika oraz hasta.
Wyjscie z aplikacji
Wyjscie z aplikacji polega na wybraniu z menu programu polecenia ,Zakorcz” oraz potwierdzeniu
zakonczenia pracy aplikaciji.
4.17. Optaty Parkingowe
Wejscie do aplikacji
Wejscie do aplikacji polega na wprowadzeniu identyfikatora uzytkownika oraz hasta.
Wyjscie z aplikacji
Wyjscie z aplikacji polega na wybraniu z menu programu polecenia ,Zakoncz” oraz potwierdzeniu
zakonczenia pracy aplikacji.
4.18. ESOD — Wasko Intra Dok

Wejscie do aplikacji
Wejscie do aplikacji polega na wprowadzeniu identyfikatora uzytkownika oraz hasta.
Wyjscie z aplikacji

Wyjscie z aplikacji polega na wybraniu z menu programu polecenia ,Wyloguj”.
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5. Zasady bezpieczenstwa przetwarzania danych

5.1. Ochrona zbiorow danych polega na zabezpieczeniu informacji wprowadzoneij,
przetwarzanej, przesytanej w systemie informatycznym oraz na nosnikach informacji przed

nielegalnym ujawnieniem, kradzieza oraz nieuprawniong modyfikacjg lub usunieciem.

5.2. W celu ochrony danych, przetwarzanych w systemach informatycznych, nalezy stosowac
wchodzace w ich sktad mechanizmy zaréwno sprzetowe (techniczne?) jak i programowe oraz

inne rozwigzania, zwiekszajace bezpieczenstwo danych.

5.3. Uzytkownik komputera, ktdremu zostat przydzielony sprzet, jest bezpoérednio
odpowiedzialny za bezpieczefistwo i dostep do komputera oraz za prawidtowa eksploatacje

systemu.

5.4. Przemieszczanie elektronicznych nosnikéw danych (w tym komputeréw przenoénych),
zawierajacych dane osobowe, poza pomieszczenia, w ktdrych sg przetwarzane, wymaga
stosowania srodkéw ochrony, gwarantujacych ich zabezpieczenie przed nieuprawnionym

dostepem.

5.5. Na nosnikach stuzacych do wymiany danych (np. pendrive) nie wolno przechowywac
danych osobowych dtuzej niz jest to konieczne do przeniesienia tych danych, po ich

przeniesieniu nalezy dane z nos$nika bezwzglednie skasowad.

5.6. Nosniki danych, ktére byty wykorzystywane do przenoszenia przechowywania danych
osobowych nie moga by¢ wykorzystywane poza tym Wydziatem, w ktérym dane byty
przetwarzane, bez wczesniejszego odpowiedniego ich przygotowania . trwatego usuniecia

danych.

5.7. Wszystkie wydruki z danymi osobowymi i ich kopie nalezy niszczyé w niszczarkach
do papieru lub przekazywa¢ do WIIOT do przekazania firmie niszczacej dokumenty. Usuwanie

wydrukéw lub ich kopii przez wyrzucenie ich do kosza na odpady komunalne jest zabronione.

5.8. Ostatnia osoba opuszczajgca pomieszczenie, w ktérym przetwarzane sa dane osobowe,
ma obowigzek zamkniecia pomieszczenia na klucz. Dotyczy to takze opuszczania pomieszczenia

w godzinach pracy.

5.9. Przekazywanie hasta dostepu do systemu informatycznego innym osobom jest

zabronione.

5.10. Poczatkowe hasto uzytkownika w systemie informatycznym jest ustalane przez

administratora systemu i przekazywane uzytkownikowi ustnie. Uzytkownik jest zobowigzany do
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bezzwtocznej zmiany hasta, przy pierwszym zalogowaniu sie do systemu, o ile system ma takg
funkcjonalnos¢. Przekazywanie hasta za posrednictwem innej osoby lub za pomocg poczty

elektronicznej jest zabronione.

5.11. Uzytkownicy sg zobowigzani do przestrzegania zasad polityki haset odnosnie ztozonosci,

dtugosci i wieku hasta, okreslonych w pkt. 8.7 ,Polityki bezpieczenstwa danych osobowych”.

5.12. Dostep do systemu informatycznego powinien by¢ nawigzywany tylko w godzinach pracy
Urzedu. Konieczno$¢ uzyskania dostepu do systemu informatycznego poza ustalonymi
godzinami pracy nalezy zgtosi¢ do Naczelnika Wydziatu Informatyki i Obstugi Technicznej,

zgodnie z procedurg wystepowania o prace w godzinach nadliczbowych.

5.13. Osobom, ktérych dane sg przetwarzane, przystuguje prawo do kontroli danych,
a w szczegdlnosci do ich aktualizacji oraz otrzymania raportu o przetwarzaniu danych.
Osobe, ktora zwrdcita sie z wnioskiem o wydanie raportu o przetwarzaniu danych, nalezy
skierowa¢ do opiekuna zbioru. Lista opiekundw zbioréw zostata zapisana w ,Polityce

bezpieczenstwa danych osobowych” (pkt 4).
5.14. Zabrania sie udostepniania nosnikéw danych osobowych osobom nieuprawnionym.

5.15. W przypadku podejrzenia lub stwierdzenia naruszenia zasad bezpieczenstwa danych
osobowych, pracownik zobowigzany jest powiadomi¢ Administratora Bezpieczenstwa
Informacji, ktdry analizuje sytuacje, okolicznosci i przyczyny, ktdre doprowadzity do naruszenia
bezpieczenstwa danych (jesli takie wystapito), a nastepnie przedstawia Administratorowi
Danych Osobowych odpowiednie propozycje zmian do instrukcji zarzadzania systemem
informatycznym, ktdre zapewnig bezpieczeristwo danych, a w razie potrzeby informuje organa

Scigania o podejrzeniu popetnienia przestepstwa.
. Procedura postepowania w przypadku naruszenia bezpieczenstwa danych
osobowych

6.1. Kazdy pracownik w przypadku stwierdzenia naruszenia bezpieczenstwa danych

osobowych, polegajacych m. in. na:

a. wlamaniu sie oséb nieuprawnionych do pokoju wchodzacego w sktad obszaru

przetwarzania danych osobowych,

&

prébie wtamania sie do systemu informatycznego,
stwierdzenia wszelkiego rodzaju réznic w funkcjonowaniu systemu lub programu,
stwierdzeniu rdznic w zawartosci zbiorow,

wiaczeniu sprzetu komputerowego poza wyznaczonymi godzinami pracy,

™o a o

kradziezy sprzetu komputerowego, no$nikéw danych lub wydrukéw,
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zobowigzany jest natychmiast zgtosi¢ ten fakt Administratorowi Bezpieczefistwa Informaciji.

6.2. Administrator Bezpieczenstwa Informacji po przyjeciu zgtoszenia w Sprawie naruszenia

ochrony danych:

a.
b.

a o

h.

powiadamia Administratora Danych o zaistniatym zdarzeniu,

zabezpiecza $lady nieprawidtowych dziatan,

ocenia zakres oraz rodzaj naruszenia bezpieczenstwa zbioréw danych,

okredla przyczyny oraz skutki naruszenia bezpieczefistwa zbioréw,

ustala, z ktérego stanowiska nastapito wtamanie i czy uzytkownik pracujacy
przy stanowisku, z ktérego nastapito wlamanie, dostatecznie zabezpieczyt
stanowisko pracy przed wytaczeniem komputera,

okresla dziatania i $rodki, jakie nalezy podja¢é w celu przywrécenia systemu
do poprawnego funkcjonowania oraz przyblizony czasu odtworzenia,

okresla dziatania i Srodki jakie nalezy podja¢ w celu uniemozliwienia naruszenia
ochrony zbioréw danych osobowych w przysztosci,

sporzadza szczegdtowy raport z przeprowadzonego postepowania.

6.3. Administrator Danych po otrzymaniu zgtoszenia od Administratora Bezpieczenstwa

Informacji decyduje o powiadomieniu organéw $cigania o podejrzeniu popetnienia

przestepstwa.

W przypadku:

a.

zaniedbania zabezpieczenia zbioréw danych osobowych,

b. utrudniania i uniemozliwiania wykrycia naruszenia zabezpieczenia baz danych

Administrator Danych Osobowych stosuje $rodki dyscyplinarne.

7. Terminologia

Administrator Bezpieczenstwa Informacji - ABI — oznacza osobe nadzorujaca przestrzeganie

stosowania srodkéw technicznych i organizacyjnych, zapewniajacych ochrone przetwarzanych

danych osobowych. W Urzedzie Miasta Jelenia Gdra funkcje te peini Kierownik Referatu

Informatyki.

Administrator Danych Osobowych— administratorem danych jest Urzad Miasta Jelenia Gora,

Plac Ratuszowy 58, Jelenia Gdra, reprezentowany przez Prezydenta Miasta.

Administrator systemu - informatyk zajmujacy sie zarzadzaniem systemem informatycznym i

odpowiadajacy za jego sprawne dziatanie, a takze za kontrole uprawnien i administrowanie

uzytkownikami.
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Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej Ilub mozliwej do
zidentyfikowania osoby. Osobg mozliwg do zidentyfikowania jest osoba, ktérej tozsamosé mozna
okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie sie na numer identyfikacyjny
albo jeden lub kilka specyficznych czynnikdw okreslajacych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoteczne.

Opiekun zbioru — Naczelnik/Kierownik komdrki organizacyjnej, ktéra tworzy i bezposrednio

pracuje na danym zbiorze danych osobowych

System informatyczny - zespét wspipracujacych ze soba urzadzen, programdw, procedur

przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych,

Uzytkownik systemu informatycznego — osoba wykorzystujaca system informatyczny w
biezacej pracy.

Zapora sieciowa — urzadzenie komputerowe, zabezpieczajgce sie¢ komputerowg przed
nieautoryzowanym dostepem z Internetu.

Zbior danych osobowych — posiadajacy strukture zestaw danych o charakterze osobowym.

Ztosliwe oprogramowanie — oprogramowanie, ktdrego celem jest uzyskanie nieuprawnionego

dostepu do danych, na przyktad wirusy, oprogramowanie szpiegujgce dziatania uzytkownika, itp.
8. Dokumenty zwigzane

»Polityka bezpieczenstwa danych osobowych”

»Instrukcja zarzadzania systemami informatycznymi przetwarzajacymi dane osobowe.”



